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OZET

Giinlimiizde bilgi teknolojilerindeki hizli ilerleme, bireylerin ve kuruluslarin dijital dunyadak1
varliklarin1 koruma ihtiyacini artirmustir. Siber giivenlik, dijital ortamlarin giivenliginin
saglanmasi agisindan kritik bir rol oynamaktadir. Ozellikle kétii amagli yazilimlar ve fidye
}'Iazﬂlmlarl, siber glivenlik tehditlerinin basinda yer almaktadir. Bu ¢alismada iki 6nemli siber
givenlik olay1 tizerinde inceleme saglanmistir. Bunlar; UnreallRCd yazilimindaki giivenlik
aciklari ve WannaCry fidye yazilimidir. Ayrica Siber giivenlik alanindaki bir giivenlik agiginin
nasil istismar edildigi ve etkileri hakkinda bilgi verilmistir. UnrealIRCd yazilimi, Internet Relay
Chat (IRC) tizerinde ¢alisan popiiler bir agik kaynakli sohbet sunucusudur. Ancak, bu yazilimda
kesfedilen giivenlik agikliklari, siber saldirganlar tarafindan istismar edilerek dnemli bir siber
glivenlik olaymin ortaya ¢ikmasina neden olmustur. Calismada, UnrealIRCd yaziliminda tespit
edilen giivenlik agikliklari, agikliklarin detaylari ve bu agikliklardan nasil yararlanildigindan
bahsedilmistir. WannaCry fidye yazilimi, 2017 yilinin Mayis ayinda diinya genelinde biiyiik
bir siber saldirinin yaganmasina sebep olmustur. WannaCry yazilimi, Microsoft Windows
isletim sistemlerindeki EternalBlue isimli giivenlik agigmi kullanarak hizla yayithm géstermis
ve sistemlerdeki dosyalart sifreleyerek kullanicilarin erisimini engellemistir. Fidye talep eden
WannaCry yazilimi, 6zellikle saglik hizmetleri ve kritik altyapilarin hedef alinmasiyla dikkat
¢ekmesinin .yaninda biiyiik ekonomik zararlara da yol agmistir. Bu baglamda calismada
WannaCry fidye yazilimi saldirist icin bir senaryo olusturulmus ve Cisco- Packet Tracer
simiilasyon yaziliminda senaryonun benzetimi gerceklestirilmistir. Bu benzetim, bir saldirinin
nasil gergeklestigi ve .etkilerini inceleme firsatt sunulmasina yar(_hmb'l olmustur. Yapilan
calismanin amaci, kurumsal giivenligi artirmak igin olasi giivenlik agiklarinin tespitini
saglamak ve bu acikliklarm nasil isttsmar. edilebilecggini-gdstermektir. Ayn1 zamanda Nessus
programi ile gerceklestirilen glivenlik taramalar1 sonucunda, gesitli giivenlik acikliklari ve zayif
noktalarinin belirlenmesine yardimci olmaktadir. Calisma kapsaminda gergeklestirilen
simiilasyon sonucunda bir sistemde bulunan giivenlik agikliklar1 ve zayif noktalarin kurumsal
giivenlik politikalarmi1  giliclendirmeye yonelik ©6nemli katkilar sagladigi goriilmiistiir.
Kurumlarin, sistemlerini diizenli olarak taramalari, giincel tutmalar1 ve giivenlik politikalarini
stirekli olarak gozden gegirmeleri dnerilmektedir. Ayrica, kurum g¢alisanlarinin siber giivenlik
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konusunda farkindalik olusturmasi i¢in bu konuda bilinglendirilmesi ve egitimlerin artirilmasi
gerekliligine vurgu yapilmustir.

Anahtar Kelimeler: Siber giivenlik, UnrealIRCd, WannaCry, EternalBlue, Nessus, Cisco
Packet Tracer

ABSTRACT

Today, the rapid advancement _in information technelogies has increased the need for
individuals and organizationsto protect their assets in the digital world. Cyber security plays a
critical role in ensuring the security of digital environments. In ‘particular, malware and
ransomware are at the forefront of cyber security threats. In this study, two important cyber
security incidents are examined. These are; vulnerabilities in UnreallRCd software and
WannaCry ransomware. In addition, information about how a vulnerability in the field of cyber
security is exploited and its effects are given. UnreallRCd software is a popular open source
chat server running on Internet Relay Chat (IRC). However, vulnerabilities discovered in this
software have been exploited by cyber attackers, resulting in a significant cybersecurity
incident. In this study, the vulnerabilities detected in the UnrealIRCd software, the details of
the vulnerabilities and how these vulnerabilities are exploited are mentioned. WannaCry
ransomware caused a major cyber attack worldwide in May 2017. The WannaCry software
spread rapidly using the vulnerability named EternalBlue in Microsoft Windows operating
systems and encrypted files in the systems and prevented users from accessing them. WannaCry
software, which demands ransom, has caused great economic damage as well as attracting
lattention especially by targeting health services and critical infrastructures. In this context, a
scenario for the WannaCry ransomware attack was created and simulated in Cisco Packet
Tracer simulation software. This simulation helped to provide an opportunity to examine how
an attack occurs and its effects. The aim of the study is to identify potential vulnerabilities and
show how these vulnerabilities can be exploited to improve organizational security. At the same
time, it helps to identify various security vulnerabilities and weak points as a result of security
scans performed with the Nessus program. As a result of the simulation carried out within the
scope of the study, it was seen that the vulnerabilities and weak points in a system méake
significant contributions to strengthening corporate security policies. It is recommended’that
organizations regularly scan their systems, keep them up to date and constantly review their
security. policies. In addition, it was emphasized that the employees of the organization should
be made aware of cyber security and trainings should be increased.

Keywords: Gybersecurity, UnrealIRCd, WannaCry, EternalBlue, Nessus, Cisco Packet Tracer

GIRIS

Malware kavram “Kotii Amagl Yaazilim” anlamina gelen “Malicious Software” kelimelerinin
kisaltmasindan olusmaktadir. Malware, bilgisayar ve akilli telefon gibi teknolojik cihazlara
yonelik zarar vermek amaciyla tasarlanmig yazilim olarak tanimlanmaktadir. Verebilecegi
zararlar arasinda cihazlarin islevini bozmak, hassas bilgilere erismek, yetkisiz erisim saglamak
yer almaktadir (Kabakus, Dogru ve Cetin, 2015). Kotii amagli yazilimlar farkl tiirlerde olabilir;
truva at1, solucan, keylogger ya da fidye yazilimlar1 6rnek verilebilir. Bu tiir kotii amacglh
yazilimlar siber gilivenlik olaylarinin yasanmasina sebep olmaktadir. 2010 yilinda Internet
Relay Chat (IRC) protokolii iizerinde ¢alisan popiiler a¢ik kaynakli sohbet sunucu olan
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UnreallRCd iizerinde giivenlik agig1 tespit edildi. Bu yazilimda bulunan giivenlik acigi koti
niyetli kisiler tarafindan istismar edilmis ve siber gilivenlik olaymnin yasanmasina neden
olmustur (Hsu ve Lee, 2011). Windows isletim sisteminin Sunucu ileti Blogu (SMB)

protokiiliinde bulunan EternalBlue adli istismar sadece bir paket génderimi saglayarak cihazda
uzaktan kod ¢alistirilmasini gergeklestirir. Bu durumda bir siber giivenlik olayinin yaganmasina
neden olmaktadir (Liu vd., 2022). EterpalBlue isitismari, 2017 yilinda WannaCry ve NotPetya
gibi blyiik yanki uyandlran saldirilarin  olusumuna neden -olmustur (Alain vd., 2024).
WannaCry bir tiir fidyeyazilimi olarak bilinmektedir. Fidye yaziliindar1 veya diger bir adiyla
bilinen ransomware saldirilaridir.  Bu  tiir saldirilar bilgisayar sistemlerine bulasarak
kullanicilarin dosyalarini sifreleyen ve sifrelenmis dosyalarin ¢oziilmesi veya tekrardan erisime
acilmasi i¢in fidye talep eden kotii niyetli yazilimlar olarak bilinmektedir (Begovic vd., 2023).
Glinlimiizde siber suglar kiiresel c¢apta biiylime gostermektedir. Fidye yazilimlari ise saldirt
tiirleri arasinda 6ne ¢ikan ve biiyiik bir tehdit olusturan tiir olarak dikkat ¢cekmektedir (Singleton
vd., 2021). Fidye yazilimlari, bulastiklar1 sistemde bulunan dosyalar sifreleyerek kullanicinin
erisimini engellemekte ve kullanicinin sifreyi bilmemesi durumunda kullanilamaz hale
gelmesine neden olmaktadir. Siber saldirgan magdur olan kullanicinin dosyalara erisimini
saglayabilmek icin kullanicidan fidye talep etmektedir. Genellikle talep edilen fidye kripto
parayla 6denmesi istenmektedir. Kripto paranin tercih edilme sebebi ise siber saldirganin
kimliginin agia ¢ikma olasihigmin diisiik olmasidir. Odenilen fidye miktarma ragmen bazi
durumlarda siber saldirganlar dosyalarin acilip agilmama durumuna kesinlikle garanti
vermezler (Erdogan, 2024). 2017 yilinda bircok iilkede Windows isletim sistemi kullanan
bilgisayarlar1 hedef alarak gerceklestirilen saldin WannaCry fidye yazilimi olarak
bilinmektedir. WannaCry fidye yazilimi 6zellikle Ingiltere NHS (National Health Service)’ye
yapilan saldinda hastane ve doktorlar1 hedef alarak hastalarin geri cevrilmesiyle saghk
hizmetinin verilemeyecek duruma gelmesi sonucunda saglik sisteminde aksakliklarm
yasanmasma neden olmustur. Aym zamanda Rusya’da Icisleri Bakanligi sistemlerinih
etkilenmesi ve pek c¢ok lilkede on binlerce kisi ve kurumu da etkileyerek milyonlarca dolar
hasara neden olmustur (Kilig, 2019; Simsek ve Giiler, 2021). Literatiire bakildiginda ise;
Maurya vd. (2018) yaptiklari ¢aligmada, fidye yazilimlarinin gelisimi ve popiiler olan fidye
yazilmmlarinin genel 6zelliklerini incelemislerdir. Farkli fidye yazilimlarinin ortaya c¢ikardigi
sorunu . Orneklendirmek amaciyla birkag fidye yazilimi saldirisi vaka c¢alismasi
gergeklestirmislerdir. Fernando, Komninos ve Chen (2020) yaptiklari ¢alismada, makine
ogrenmesi ve derin 6grenme algoritmalarini kullanarak fidye yazilimlarmin tespitine yonelik
aragtirma  yapmislardir.  Guvei ve Senol (2023) yaptiklari calismada, fidye yazilimi
saldirilarinin kurumlar ve bireyler iizerindeki etkisini analiz etme, mevcut_dnlem ve etkisini
azaltma stratejilerini degerlendirmiglerdir. Bu ¢alismada ise WannaCry fidye yazilimi saldirisi
i¢in bir senaryo olusturulmus ve Cisco Packet Tracer simiilasyon-yaziliminda senaryonun
benzetimi gerceklestirilmistir.” Bu benzetim, bir saldirinin nasil gergeklestigi ve etkilerini
inceleme firsat1 sunulmasina yard1m01 olmustars =

ARASTIRMA VE BULGULAR

Calisma kapsaminda olusturulan senaryo; etik hacker Alex (kod adi Shadow) tarafindan
gerceklestirilmistir. EternalBlue zafiyetini kullanarak WannaCry fidye yazilimimi hedef sisteme
yiiklemesi ile sonuglandirilmigtir. Tasarlanan senaryo ag yapist Sekil 1.1°de gosterilmektedir.
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Sekil 1.1. Tasarlanan senaryo ag yapisi

bncelikle, Netdiscover araciligi ile aga bagli olan cihazlarin IP adresi araligi taramasi
kaglanmistir. Sekil 1.2°de hedef isletim sisteminin IP adresinin tespit edildigi goriilmektedir
1

Sekil 1.2. Netdiscover ile IP adresi tespiti

Baglant1 kurulduktan sonra ag tizerindeki IP adreslerini ve cihazlar tespit etmek i¢cin Nmap
araciligiyla port taramasi gerceklestirilmistir. Sekil 1.3’de goriilen Nmap taramasi sonucunda
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cihazin Windows isletim sistemine sahip oldugu ve 445 numarali SMB portunun agik oldugu

tespit edilmistir.

Sekil 1.3. Nmap araci ile IP adresi taramasi

farama sonucunda cihazin SMB servisi versiyon 1.0 galistirdigi ve Sekil 1.4’de goriilen SMB
versiyonunun CVE-2017-0143 olarak bilinen bir zafiyete sahip oldugu tespit edilmistir. :

Fig Actiors Ede View Help

root@kall: « x rost@kalc - X
'
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Sekil 1.4. Nmap ile tarama sonucu hizmetlerin listelenmesi

SMB versiyonunda tespit edilen olasi zafiyetler degerlendirilmis ve bu zafiyetlerden
faydalanmak amaciyla Metasploit Framework’ii kullanilmistir. Metasploit Framework’iinde
bulunan “exploit” komutu ile somiirii modiilii ¢alistirilmis ve MS17-010 zafiyetini kullanarak
hedef sistemde uzaktan kod yiiriitme (RCE) saldiris1 gergeklestirilmistir. Ayn1 zamanda
“meterpreter” saldirgan hedef sistemlere sizmak ve erismek i¢in kullanilmistir. Sekil 1.5°de
hedef sisteme erisim saglanmis ve WannCry fidye yazilimi aktif hale getirilmistir.

E = Ci/Windows/WannaCry.exe

Microsoft Wil |
Telif Hakke (c) 2009 Microsoft poration., Tem haklare sakleder,

nnaCry.exe

1 Sekil 1.5. Hedef sisteme erisim saglama

Hedef sisteme WannCry fidye yazilimimnin yiiklenmesi sonucunda Nessus Essentials
aracﬂlglyla sistemde giivenlik taramasi gerceklestirilmistir. Sekil 1.6’da gdosterilen tarama
sonucunda, sistemde kritik 6nem tasiyan guvenhk ac181 oldugunu gostermektedir. Bu guvenhk
ac1g1, saldirganlarin sistemi ele gegirmesine ve kontrol altina almasina neden olabilir. Bu
rledenle, bu giivenlik agiginin en kisa siirede giderilmesi 6nerilmektedir.

17 st | fzwn /v W
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Sekil 1.6. Nessus Essentials ile tarama sonucu

Olusturulan senaryonun sonucunda elde edilen bulgular;
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e SMB Zafiyeti: Ag iizerinden dosya paylasimini saglayan SMB protokoliindeki giivenlik
zafiyetidir ve saldirganlarin uzaktan sistemlere erisip zarar vermesine olanak
tamimaktadir. Bu tiir acikliklar, genellikle yazilim giincellemeleri ve yamalarla
kapatilabilir.

e MS17-010 Zafiyeti: SMB protokolinde bulunan giivenlik agikliklarindan
kaynaklanmaktadir ve bu agikliklar WannaCry fidye yazilimi gibi zararli saldirilari
gergeklestirmek i¢in kullanilabilir.

e Ag Giivenligi Zayifliklari: Ag. tepelejisinde, Ozellikle agm boliinmesi ve cihazlarin
farkli giivenlik ozelliklérine sahip olmasi nedeniyle- gesitli giivenlik zayifliklar:
belirlenmistir. Bu” zayifliklar, saldirganlarin gesitli saldiri tiirlerini kullanarak aga
sizmasina imkan tanimaktadir. .

e Giincellenmemis Sistemler: Giivenlik yamalarinin uygulanmadigi sistemlerde
WannaCry gibi fidye yazilimlarina karsi savunmasiz olduklari tespit edilmistir.

e Fidye Yaziliminin Yayilma Potansiyeli: Olusturulan simiilasyon sirasinda, WannaCry
fidye yazilimimin ag {izerindeki diger sistemlere hizla yayilabildigi ve onemli veri
kayiplarina yol agabilecegi tespit edilmistir.

e Kiiresel Bir Siber Tehdit ve Ag Solucani: WannaCry, 12 Mayis 2017'de baslayan ve
diinya genelinde biiylik bir yanki uyandiran bir kripto fidye yazilimi saldirisidir.. Bu
yazilim, kullanicilarin dosyalarii sifreleyerek erisimlerini engeller ve dosyalarin
sifresini ¢c6zmek icin belirli bir fidye talep eder. WannaCry'm en dikkat ceken
ozelliklerinden biri ise Microsoft Windows isletim sistemlerindeki EternalBlue adli

! giivenlik agigimi kullanarak kendini yayabilme yetenegidir. Bu 6zellik, fidye yaziliminin

bir ag solucani olarak da tanimlanmasini saglamaktadir.

. e Fidye Talebi ve Kiiresel Etkisi: WannaCry, kurbanlarinin sistemlerini ele gegirip
dosyalarini sifreler ve fidye talep etmektedir. Ayn1 zamanda fidye talebi karsilanmazsa
dosyalarin tamamen silinecegi tehdidini de igermektedir. WannaCry saldiris1 6zellikle
saglik, finans ve kritik altyap1 hizmetlerini hedef almis ve diinya genelinde 150'den fazla
tilkede ve 200.000'den fazla bilgisayar sistemini etkilemektedir.

* o WannaCry Fidye Yazilimimdan Kurtulma Yontemleri: Bilgisayarmizi yeniden
baglatarak “Giivenli Mod” ya da “Ag Baglantil1 Giivenli Mod” se¢enegini kullanilarak
WannaCry fidye yazilimi silinmesi Onerilir. Bagka bir yontem ise saatlik ya da giinliik

" yedekleme stratejileri ile bu tiir saldirilardan etkilenmeden verilerinizi geri yiikleyebilir

ve fidye O0demekten kaginabilirsiniz.

SONUC VE ONERILER

Bu ¢aligmada WannaCry fidye yazilimi saldiris1 i¢in bir senaryo olusturulmus ve Cisco Packet
Tracer simiilasyon yaziliminda senaryonun benzetimi gergeklestirilmistir. Olusturulan
senaryoda hedef sistemin IP adresi tespit edilmis ve IP adresi tizerindeport taramasi yapilmistir.
Tarama sonucunda agik port ve MS17- 010 zafiyeti bulunmustur. Igili zafiyetten yararlanmak
icin Metasploit Framework’ii kullanilmustir. ‘Meterpreter yardimi ile de hedef sisteme giris
saglanmis ve WannaCry fidye yazilimi aktif edilmistir. Ayn1 zamanda hedef sistemde Nessus
Essentials programi ile gergeklestirilen gilivenlik taramalart sonucunda, cesitli giivenlik
acikliklar1 ve zayif noktalari belirlenmistir. Sonug¢ olarak, bir sistemde bulunan giivenlik
acikliklar1 ve zayif noktalarn tespiti saglanmistir. Bu baglamda, kurumlarm, sistemlerini
diizenli olarak taramalari, giincel tutmalar1 ve giivenlik politikalarini siirekli olarak gézden
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gecirmeleri 6nerilmektedir. Ayrica, kurum ¢alisanlarinin siber giivenlik konusunda farkindalik
olusturmasi i¢in bu konuda bilinglendirilmesi ve egitimlerin artirilmasi 6nerilmektedir.
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